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2022, 2023 3 мес.2023, 3 мес. 2024

Зарегистрировано IT-мошенничеств 
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2022, 2023 3 мес.2023, 3 мес. 2024

Причиненный ущерб от IT-мошенничеств
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Регионы СФО

Региональные сведения по IT-

мошенничествам, за 2 месяца 2024 года

регистрация расследование выявлено лиц

всего динамика всего динамика

эффективнос

ть  % всего динаминка

Кузбасс 959 18,5 44 7,3 4,8 27 42,1

Новосибирск 1154 11,3 170 51,8 17,3 31 -22,5

Алтайский край 900 -1,2 88 -3,3 9,4 46 31,4

Красноярский край 1343 84 58 -10,8 4,2 25 -16,7

Иркутская область 756 13,9 26 18,2 3 24 60

СФО 6853 22,5 499 -3,1 7,7 206 -5,9

РФ
56944

21,4 5739 7,3 11,3 2428 17



Регионы СФО

Региональные сведения по IT-

мошенничествам, за 2023 год

регистрация расследование выявлено лиц

всего

динами

ка всего динамика

эффективность  

% всего динаминка

Кузбасс 6513 49,3 475 24,7 7,5 310 129,6

Новосибирск 7691 43,2 803 -4,3 11,3 191 1,6

Алтайский край 6709 40,2 565 23,4 8,3 231 43,5

Красноярский край 8830 165,6 723 54,2 8,8 264 95,6

Иркутская область 5306 54,7 288 -17,2 5,7 184 11,5

СФО 45593 68,1 3840 21,1 8,7 1733 55,6

РФ 353201 41,3 37128 24,8 10,9 14568 31,9



Звонок сотрудника 

банка

33,9%

сайт обьявлений

28,8%

Биржи, брокеры

18,5%

оформление 

кредитов

8%

взлом аккаунта

5,9%

родственник попал 

в ДТП

4,6%

Информация по способам совершения IT-мошенничеств 

за 3 месяца 2024 года



Категории потерпевших от IT-мошенничеств:

• сферы образования – 39

• сферы здравоохранения – 29

• силовых структур (МЧС, ФСИН, ВС) - 17

• социальной защиты населения - 8

• культуры и спорта – 7

• пенсионеры - 250

• неработающие – 207

• студенты - 50



В 2024 году:

 врач ГАУЗ «Прокопьевская городская больница», 1959

года рождения, перевела мошенникам 4,5 млн. рублей;

 доцент СибГИУ, 1964 года рождения, перевела

мошенниками 7 млн. рублей;

 сотрудник администрации г. Кемерово, 1958 года

рождения, перевел мошенниками 8 млн. рублей.



Недостатки в профилактической

деятельности:

 отсутствие размещения печатной информации на

квитанциях об оплате за ЖКУ (Кемерово, Новокузнецк,

Березовский, Калтан, Междуреченск, Осинники, Гурьевск, Мариинск,

Таштагол, Яя, Ижморский);

 перевозка работниками таксомоторных предприятий

денежных средств и иных неустановленных (сомнительных)

предметов по просьбе заказчиков (Кемерово, Новокузнецк);

 недостаточная профилактическая работа в трудовых

коллективах организаций, учреждений, предприятий;



 отсутствие размещения печатной продукции профилактической

направленности в местах расположения банкоматных устройств;

 не привлечение к профилактической работе с населением

социальных работников, волонтерских и иных некоммерческих

общественных объединений;

 не в полной мере обеспечена трансляция видеороликов

профилактического характера непосредственно перед началом

показов кинофильмов в киноцентрах (в КТ «Космос» г. Кемерово,

Планета кино в г. Новокузнецке, в Юрге, Березовском, Междуреченске,

Таштаголе, Мариинске);

 не обеспечено размещение печатной продукции

профилактической направленности в общественных местах

(Мыски, Березовский, Калтан, Междуреченск, Осинники, Таштагол).

Недостатки в профилактической

деятельности:



Меры по профилактике преступлений,

совершаемых с использованием ИТТ:

Рекомендовать главам муниципальных образований, органам исполнительной 

власти, руководителям организаций, предприятий и учреждений:

- на систематической основе с привлечением ОВД организовать проведение

профилактической разъяснительной работы в трудовых коллективах;

- обеспечить контроль за постоянным размещением на объектах муниципального

транспорта, остановках общественного транспорта, объектах размещения наружной

рекламы, стендах в подъездах многоквартирных домов, в лифтах печатной

продукции профилактического характера; на публичных мультимедийных

устройствах в общественных местах фотоизображений и видеороликов;

- обязать управляющие компании к квитанциям об оплате за ЖКУ прикладывать

печатную информацию профилактической направленности;

- обеспечить постоянное информирование граждан о новых способах

мошенничества через официальные аккаунты в социальных сетях,

кроссплатформенных приложениях, на официальных сайтах;

- рассмотреть возможность и порядок информирования граждан о способах

дистанционных мошенничеств во время проведения культурно-массовых и

спортивных мероприятий.



Меры по профилактике преступлений,

совершаемых с использованием ИТТ:

Рекомендовать учреждениям кредитно-финансовой сферы:

- оптимизировать порядок онлайн-кредитования граждан и выдачи

крупных денежных займов исключительно при условии личного

присутствия заемщика в офисе банковского учреждения;

- в каждом случае обращения граждан за выдачей кредита на крупную

сумму денежных средств, проводить опрос клиента на предмет оказания

аналогичных услуг в других кредитных организациях в течение последних

3-5 рабочих дней;

- проводить работу по установлению целей и причин обращения за

получением кредитных средств;

- при работе с клиентами выяснять причины и обстоятельства

обналичивания крупных сумм денежных средств, перевода их через

банкоматы, обращать внимание на внешнее эмоциональное состояние

клиентов;

- принять меры по размещению в офисах по работе с клиентами

информации профилактического характера в виде памяток, стендов,

макетов, а также трансляции профилактических видеороликов, в том числе

в местах расположения банкоматов.







Основные направления организации

профилактической деятельности:

 оптимизация порядка и условий кредитования

граждан и усиление профилактических

мероприятий в учреждениях банковской сферы;

 индивидуальная профилактическая работа в

трудовых коллективах;

 размещение профилактического контента в

общественно-публичных местах, интернет-

пространстве, средствах массовой информации;

 индивидуальная работа с населением в жилом

секторе.



Заместитель начальника Управления уголовного розыска 

ГУ МВД России по Кемеровской области – Кузбассу 

Кондратьев Максим Валерьевич

«О дополнительных мерах по

профилактике преступлений, совершаемых

с использованием информационно-

телекоммуникационных технологий»


