
 

Несмотря на проделанную работу меры по предупреждению IT-

мошенничеств и минимизации последствий от совершенных преступлений 

срединаселения, состояние оперативной обстановки по линии противодействия 

преступлениям в сфере ИТТ свидетельствует о недостаточности принимаемых 

мер.  

По количеству зарегистрированных IT-мошенничеств среди субъектов 

РФ по итогам 2023 года Кузбасс занимает 18 место (6516), среди субъектов 

СФО 4 место, после Красноярского (8847) и Алтайского края (6713), 

Новосибирской области (7717), опережая Иркутскую (5324) и Омскую область 

(4623). 

Уже давно не является тайной, что основной вал всех IT-мошенничеств 

совершается с территории Украины. Данная противоправная деятельность 

находится под прямым кураторством украинских спецслужб (ЦИПсО и СБУ) и 

направлена исключительно в отношении Российской Федерации. Значительная 

часть похищенных денежных средств идет на финансирование вооруженных 

сил Украины (иными словами «в общую копилку нашего прямого врага»). 

В последнее время особо распространены способы IT-мошенничеств, 

совершаемых путем введения в заблуждение граждан с использованием 

фейковых аккаунтов в кроссплатформенных приложениях Ватсап и Телеграмм 

руководителей потенциальных жертв, голосовых и текстовых сообщений 

коллег или родственников потерпевших, звонков представителей сотовых 

компаний о необходимости продления договора по оказанию услуг связи и 

другие. 

За 1 квартал 2024 года потерпевшими от мошенничеств, совершенных с 

использованием информационных технологий, оказались работники сфер 

образования (39), здравоохранения (29), силовых структур (МЧС, ФСИН, ВС – 

17), социальной защиты (8), культуры и спорта (7), студенты (50), пенсионеры 

(250), нетрудоустроенные граждане (207). 

Факты дистанционных мошенничеств влекут за собой совершение иных, 

более резонансных правонарушений против общественной безопасности и 

общественного порядка, а также против государственной власти. 

В качестве одного из последних примеров можно привести факт 

совершенного мошенничества в отношении врача-терапевта Прокопьевской 

городской больницы, 1959 года рождения, в результате которого 

потерпевшая оформила на свое имя кредиты на сумму 4,5 млн. рублей, 

которые перевела мошенникам, а также лишилась принадлежащей ей 

квартиры. В последующем, находясь под влиянием злоумышленников залила 

красящим веществом урну с бюллетенями на одном из избирательных 

участков г. Прокопьевска, тем самым воспрепятствовав осуществлению 

избирательных прав граждан и работе избирательной комиссии. 

В ходе выборов Президента Российской Федерации подобные факты 

зарегистрированы не только в Кузбассе, но и в некоторых иных регионах 

страны. Во всех случаях жертвы находились под воздействием мошенников.   



Пострадавшими от рассматриваемых уголовно-наказуемых деяний 

становятся в том числе высокообразованные категории граждан. 

Так, в текущем году зарегистрирован факт мошенничества в отношении 

кандидата технических наук, Почетного работника Высшего 

профессионального образования, доцента Сибирского государственного 

индустриального университета, 1964 года рождения, которая под 

воздействием обмана (так называемого «звонка руководителя», в данном 

случае ректора названного учебного заведения) перевела мошенникам 7 млн. 

рублей, 4 из которых были оформлены в кредит в различных банках. 

Практически аналогичный случай с заместителем начальника одного из 

управлений Администрации областного центра, 1958 года рождения, 

которому в приложении «Телеграмм» поступило сообщение с фейкового 

аккаунта главы г. Кемерово, в котором было отражено, что с ним 

(потерпевшим) свяжется сотрудник ФСБ по факту якобы финансирования им 

ВСУ. После этого, следуя указаниям мошенников, потерпевший перевел 

злоумышленникам около 8 млн. рублей, более 6 из которых были оформлены им 

в кредит в нескольких банках. 

В ходе предварительного расследования установлено, что какие-либо 

мероприятия профилактической направленности с вышеуказанными 

потерпевшими по местам работы не проводились. 

Уважаемые участники заседания, принципиально хотелось бы отметить, 

что недопущение подобных фактов совершения преступлений возможно 

исключительно только при осуществлении плановой, системной и 

индивидуальной работы с гражданами в трудовых коллективах.  

В организации комплексной работы по профилактике дистанционных 

краж и мошенничеств следует отметить следующие недостатки, выявляемые 

органами внутренних дел Кузбасса: 

в квитанциях об оплате за ЖКУ отсутствует размещение печатной 

информации, направленной на профилактику IT-мошенничеств, в том числе в 

виде приложений (выявлено в Кемерово, Новокузнецке, Березовском, Калтане, 

Междуреченске, Осинниках, Гурьевске, Мариинске, Таштаголе, Яе, Ижморском); 

допускается перевозка работниками таксомоторных предприятий 

денежных средств и иных неустановленных (сомнительных) предметов по 

просьбе заказчиков; подобные факты могут способствовать не только 

совершению преступлений против собственности, но и преступлений 

террористического характера (выявлено в гг. Кемерово и Новокузнецке); 

исходя из вышеприведенных примеров, недостаточное внимание 

уделяется профилактической работе в трудовых коллективах организаций, 

учреждений, предприятий (для примера: в текущем году с инициативой 

проведения подобных мероприятий в ОВД обращались только Ассоциация 

риэлторов, Торгово-промышленная палата Кузбасса и ГБ № 3 им. 

Подгорбунского; из силовых структур ФСИН и МЧС); 

учреждениями кредитно-финансовой сферы региона крупные суммы 

денежных средств выдаются в онлайн режиме абсолютно любой категории 



граждан, как платежеспособным так и неплатежеспособным (что называется 

«всем подряд»), без личного присутствия заемщика в банковском учреждении; 

в местах расположения банкоматных устройств размещение какой-либо 

печатной продукции профилактической направленности также отсутствует, что 

характерно практически для всех муниципальных образований Кузбасса; 

игнорируется привлечение к профилактической работе с населением 

социальных работников,  волонтерских и иных некоммерческих общественных 

объединений (можно с уверенностью отметить, что одних только 

участковых уполномоченных полиции для проведения профилактической 

работы с гражданами явно недостаточно, в данном случае должны быть 

задействованы ресурсы всех субъектов профилактики правонарушений); 

не в полной мере обеспечена трансляция видеороликов по профилактике 

IT-мошенничеств непосредственно перед началом показов кинофильмов в 

киноцентрах (выявлено в КТ «Космос» г. Кемерово, Планета кино в г. Новокузнецке, в 

Юрге, Березовском, Междуреченске, Таштаголе, Мариинске); 

не обеспечено размещение печатной продукции профилактической 

направленности в общественных местах (выявлено в гг. Мыски, Березовском, Калтане, 

Междуреченске, Осинниках, Таштаголе).   

Кроме того, считаем, что необходимо на постоянной основе обеспечить 

доведение до жителей Кузбасса профилактического контента в средствах 

массовой информации, а именно в эфире утренних и вечерних новостных 

программ, транслируемых региональными и муниципальными 

телерадиокомпаниями, что будет способствовать наибольшему охвату 

аудитории телезрителей и радиослушателей. 

Комплексная работа по профилактике преступлений, совершаемых с 

использованием информационно-коммуникационных технологий, должна 

осуществляться не одномоментно, а на систематической основе (что называется 

«постоянно») по следующим основным направлениям: 

- оптимизация порядка и условий кредитования граждан и усиление 

профилактических мероприятий в учреждениях банковской сферы; 

- индивидуальная профилактическая работа в трудовых коллективах; 

- размещение профилактического контента в общественно-публичных 

местах, интернет-пространстве, средствах массовой информации; 

- индивидуальная работа с населением в жилом секторе.  

 К данному виду деятельности должны привлекаться все без исключения 

субъекты профилактики, правонарушений. Только таким образом, и совместно, 

мы сможем, если не полностью победить, то максимально предупреждать и 

пресекать противоправные деяния рассматриваемой категории.   

 

 


